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Abstract:  Trust management model is fundamental for information security in open networks. The fuzzy nature of 
subjective trust is considered, and the fuzzy set theory has been used to model the issues of trust management. The 
formalized valuation of subjective trust is given, the definition of trust class and the evaluation of trust are discussed, 
derivation rules of trust relationships are presented and a subjective trust management model is provided. The 
formal model proposed in this paper provides a new valuable way for studying trust management in open networks. 
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摘  要:  在开放网络环境中,信任管理模型是信息安全的重要前提与基础.考察了主观信任的模糊性,运用模糊

集合理论对信任管理问题进行了建模,给出了信任类型的定义机制和信任的评价机制,定义了主体信任的形式

化表示,并提出了信任关系的推导规则,构造了一个完整的主观信任管理模型,为开放网络环境中的信任管理研

究提供了一个有价值的新思路. 
关键词:  信任管理;主观信任;信任向量;信任类型;信任推导 
中图法分类号: TP301      文献标识码: A 

现有的安全技术,无论是密码算法和协议,还是更高层次的安全模型和策略,都隐含地与信任相关,或者预

先假定了某种信任前提,或者目的是为了获得或创建某种信任关系.所以,信任管理作为网络安全技术的重要前

提与基础,正日益成为网络安全研究的焦点. 
1996 年 ,M.Blaze 等人首先提出了信任管理的概念 [1],并在此基础上发展出了相应的信任管理系统

PolicyMaker[1]和 KeyNote[2].文献[3]将信任分为直接信任和推荐信任,以对实体完成任务的期望为基础,根据肯

定经验和否定经验计算出实体能够完成任务的概率,以此概率作为实体信任度的度量,并给出了信任推导和综

合的规则和相应的信任度计算方法.但该模型的不足之处在于,简单地用概率模型对主观信任进行建模,实际上
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是将信任的主观性和不确定性等同于随机性;在对多个推荐信任进行综合时,简单地采用了取均值的方法,因而

无法反映信任关系的真实情况. 
此外,A.Jøsang 提出了基于主观逻辑(subjective logic)[4]的信任模型[5,6],引入证据空间(evidence space)和观

念空间(opinion space)的概念来描述和度量信任关系,以描述二项事件后验概率的 Beta 分布函数为基础,给出了

一个由观察到的肯定事件数和否定事件数来确定的概率确定性密度函数,并以此为基础计算实体产生每个事

件的概率的可信度.A.Jøsang 还定义了一组可用于信任度计算的逻辑算子.Jøsang 模型实际上也认为信任的主

观性和不确定性与随机性是等同的.但主观信任作为一种认知现象,其主观性和不确定性主要表现为模糊性,而
对主观信任进行形式化研究的主要困难也在于如何对这种模糊性进行建模.文献[7]比较全面地介绍了目前国

际上信任管理研究的现状. 
目前,信任研究中所讨论的信任实际上包括两种相互关联的信任关系:一种是对客体(如标识、证书等)的信

任,为了区别起见,本文称其为相信关系.相信关系是基于证据的,所以可以精确地描述、推理和验证.另一种信任

是主体之间的信任,本文称其为主观信任,或简称信任.主体是指由人或由人和客体的混合体所构成的个体或群

体.主观信任(或简称信任)是一种人类的认知现象,是对主体的特定特征或行为的特定级别的主观判断,而这种

判断是独立于对主体特征和行为监控的.主观信任是相信关系的重要前提和基础,它本质上是基于信念的,具有

很大的主观性、模糊性,无法精确地加以描述和验证.文献[3~6]对主体间的非理性的信任关系进行了有益的探

索,但这些研究仍然采用的是精确的数学模型,因而无法处理主观信任本身所具有的模糊性. 

1   信任管理研究的内容 

为了着重于本文的研究内容,我们假设通过采用相应的安全技术,信任管理模型中主体的身份鉴别、信任

信息的完整性和机密性都已得到了保障. 
对主体信任进行建模的目的是为了形式化地研究在开放网络中人们是如何对其他主体的信任度进行定

义、评价和推导的.所以信任管理研究的内容应当包括信任的定量描述机制、信任类型的定义机制、信任的评

价机制、信任关系的形式化表示及推导机制. 

2   主体信任的定量描述 

对主观信任进行研究,远比对客体之间的相信关系进行研究要复杂得多.主体间的信任由于涉及到对其他

主体的主观认识,具有模糊性,因而无法用常规的精确逻辑来描述和处理.所以,在信任研究中需要寻求一种既

能反映主体信任的模糊性,又具有直观、简洁语义的定量描述机制. 
L.A.Zadeh 首先提出了模糊理论[8].模糊理论将数学研究的对象扩大到质与量统一的对象和具有模糊性的

概念.所以,本文将模糊集合理论引入到信任管理研究中,以解决对具有模糊性的主观信任进行建模的问题. 
设 X={x0,x1,…,xn}为信任管理所研究的问题域,其中 xi(i=1,2,…,n)表示开放网络环境中的主体. 
定义 1. 设论域为非空集合 X,x 为 X 中的元素,对于任意的 x∈X 给定了如下映射: 

X→[0,1],x µa A (x)∈[0, 1], 
则称如下由序偶组成的集合 A={(x|µA(x))},∀x∈X 为 X 上的模糊子集合(简称模糊集合).称µA(x)为 x 对 A 的隶属

函数(也可表示为 A(x)).对某个具体的 x 而言,称µA(x)为 x 对 A 的隶属度. 
X 上的一切模糊集的集合记为ℱ(X). 
用多个模糊子集合 Tj∈ℱ(X)(j=1,2,…,M)定义具有不同信任度的主体集合(简称信任集合).即用离散的标度

{1,2,…,M}来描述主体信任的高低.同时,采用自然语言对 Tj 命名,可以赋予其直观、实际的意义.如当 M=6 时,
可以定义 Tj 的意义如下: 

• T6:表示“完全信任”子集合; 
• T5:表示“非常信任”子集合; 
• T4:表示“很信任”子集合; 
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• T3:表示“一般信任”子集合; 
• T2:表示“有点信任”子集合; 
• T1:表示“不信任”子集合. 
在实际环境中,主体对某个 Tj 集合的隶属关系不能简单地用“真”或“假”来描述,而判断主体也往往无法明

确地判断某个主体究竟是属于哪一个信任集合 Tj 的,也即各信任集合之间并不是非此即彼的排他关系.因此,用
主体对各 Tj 的隶属度所构成的向量来描述主体的信任度更符合主体信任的实际情况.所以,x0 对 xi 的信任可以

用信任向量 V={v0,v1,…,vM}来表示,其中 vj 表示 xi 对 Tj 的隶属度. 
信任向量或 xi 对各 Tj 的隶属度可以通过两种途径获得,一种方法是采用模糊综合评判的方法,对信任关系

的构成因素进行评价和综合,计算出 xi 的信任向量;另一种方法则是通过对其他主体所提供的关于 xi 的信任信

息进行分析,推导出 xi 的信任向量. 

3   信任类型和信任的综合评判 

3.1   信任类型 

在开放网络中,特定的信任关系不是在任何情况下都成立的.所以在研究具体的信任关系时,需要定义信任

关系所隶属的信任类型.文献[3]根据对认证协议进行信任研究的需要定义了 6 种信任类型.然而在实际中,仅仅

定义有限的几种信任类型无法适应复杂多样的应用环境的需要的.所以在信任管理中,应当提出一种通用的信

任类型定义机制,而所定义的信任类型的具体内容则可以由具体应用来决定. 
在实际生活中,人们所考虑和处理的复杂概念,都可以分解为多个复杂度较低的次一级的概念,而这些次一

级的概念又可以进一步分解为更简单的概念.这种分解过程可以持续下去,直到所讨论的概念已经足够简单,不
需要再分解为止.最简单的概念称为属性.可以认为概念是由特定信息形成的组合,也即通过采用适当的算子、

连接、规则或其他方法对原子的基本概念或属性进行聚合而建立起的关系模型.最低层所包含的属性能够由简

单到复杂地逐步地聚合,直到构造出体系顶端的复杂概念.所以,概念可以采用树状的多级概念体系来描述.信
任类型本质上也是一种主体的主观概念,因此信任类型的定义也可以采用与概念体系相似的树状结构来描述.
这种信任类型的树状定义框架称为概念树. 

概念树是由多个结点构成的集合,CT={rn,mn1,mn2,…,ln1,ln2,…},其中 
• rn 为根结点 ,表示特定的信任类型 ,rn={n,s,λ},其中 n 为概念树的名字 ,即所定义的信任类型的名

字;s={1,2,…,M}为对概念树的构成因素进行评价时所采用的评价尺度集,与主体信任度的标度相对应,
它也分为 M 级;λ为一个判定阈值,用于判断信任类型之间的差异. 

• mni={n,p,wi}为中间结点,表示构成该信任类型的子因素,其中 n 为结点的名称;p 为当前结点的父结点;wi

为结点的权重,并满足对具有相同父结点的所有子结点的权重 wi 有Σwi=1. 
• lnj={n,p,wj,Fj}为叶子结点,表示构成特定信任类型的最基本的因素(属性),其中 n 为结点的名称;p 为当前

结点的父结点的名称;wj 为结点的权重,对具有相同父结点的所有子结点也满足Σwj=1;Fj 为特征函数,描
述构成信任类型的最基本的属性的特征. 

在现实中,具体属性的特征函数 Fj 可能会千差万别.但对于主体来说,过分强调精确性不仅不必要,而且在

很多情况下也不可能.所以只要叶子结点所定义的属性足够基本,属性的特征就都可以近似地用某个特征变量

的一元函数来描述.如果更进一步地研究实际的属性评价过程,可以发现主体对某个属性的评价实际上是一个

分段函数,即当属性的特征在不同的取值范围内时,就对该属性作不同的评价.而当属性的特征在同一范围内变

化时,并不影响对该属性所作的评价.所以,本文定义特征函数 Fj 为 
Fj(x,y)=fk (x),  ak−1<y<ak,  k=1,2,...,n, 

其中,y∈[a0,an]为描述属性特征差异的特征变量,ak(k=0,1,2,…,n)为 y 的 n 个取值范围的边界,x∈s 为评价的尺

度,fk (x)为评价函数.当属性的特征 y 在第 i 个范围内时,对该属性的评价就为 fk (x). 
由于主体对属性特征的认识往往也带有模糊性,所以 fk (x)表示对属性作各种(n 种)评价的可能性(或具体属
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性对各评价集合的隶属度).fk (x)可能是非常复杂的函数.但与特征函数 Fj 相类似,在此也同样不必过分强调 
fk (x)的精确性.所以本文统一采用梯形函数来描述 fk (x), 
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其中,bk1,bk2,bk3,bk4∈s.fk(x)具体描述了对特定主体的属性作 x(x∈s)级评价的可能性(或该属性对 x 级的评价的隶

属度). 
特征函数 Fj 共有 5n+1 个参数,可表示为 

Fj=(a0,a1,a2,…,an,…,bk1,bk2,bk3,bk4,…),  k=1,2,…,n. 
在实际中,经常需要判断两个信任类型是否相同,此时所要做的就是比较它们对应的概念树的拓扑结构和

结点参数是否相同.人们在比较两个复杂概念的时候,往往采用的也是一种带有模糊性的比较方法,并不要求两

个概念精确地一致.所以在比较两个信任类型的概念树时,只要两个概念树之间的差异不超过根结点所定义的

阈值λ,就认为它们实际上描述的是相同的信任类型,记为 c1≅c2. 

3.2   信任的综合评判 

在将信任类型定义为概念树之后,以概念树为框架对主体的信任知识进行评价和综合,可以评判出主体的

信任度(信任向量).这种评价的过程就是信任的综合评判.由于在多数情况下,构成信任的子因素也具有模糊性,
所以对这种模糊性因素作出的综合评判,也称为模糊综合评判.模糊综合评判的理论基础是模糊变换[9]. 

当所讨论的信任类型的概念树的高度为 1(即该类信任直接由其基本属性聚合而成)时,评价该类信任的过

程就是一个简单模糊综合评判的过程.在对信任的综合评判中,有 4 个基本要素: 
(1) 因素集 E={e1,e2,…,en}; 
(2) 评价集 D={d1,d2,…,dM}; 
(3) 因素评判矩阵 R=(rij)n×M; 
(4) 各因素的权重分配 W={w1,w2,…,wn}. 
因素集 E 包含的是构成信任类型的所有属性,即概念树的所有叶子结点.评价集 D 描述的是对特定主体的

属性所作的不同等级的评价,评价的等级必为 M 级(与信任集合的等级相对应).从属性到评价的模糊关系 R 表

示对各个因素 ei 作各种评价的可能性.例如,rij 就表示对 ei 作出 dj 评价的可能性.在评判过程中,只要根据主体的

具体情况确定属性的特征变量 y 的取值,就可以根据属性的特征函数 F 计算出对属性作各种评价的可能性,从
而构造出因素评判矩阵 R.W 是一个权重分配,它表示各因素在评价中的相对重要性.对概念树来说,各个因素/
属性的权重就是其所对应(叶子)结点的权重.评价的结果就是信任向量 V={v0,v1,…,vM}. 

按照模糊变换的原理,信任的简单模糊综合评判就是进行如下的模糊变换: 
(v0,v1,…,vM)=(w1,w2,…,wn)◦(rij)n×M, 

其中“◦”表示模糊变换,vj= (w
n

i 1=
∨ i∧rij)(j=1,2,…,M),∨和∧为 Zadeh 算子,分别表示 max 和 min 运算. 

对于复杂的信任类型(多级概念树)来说,信任的综合评判所要考虑的因素很多,需要采用多层次综合评判

对主体信任进行评价.由于概念树按照信任类型的内在结构将构成信任的子因素分类组成了多级结构,并指定

了它们之间的权重分配,所以概念树就构成了信任的多层次综合评判的依据.在对根结点或中间结点进行综合

评判时,可以将因素集 E 中的元素看成是低一层次的子因素或子结点,将因素评判矩阵 R 看成是对低一层的子

因素进行简单综合评判所获得的评判向量的综合.而低一层次的简单综合评判,也可以是更低层次因素的综合.
从概念树的叶子结点到根结点反复进行综合评判,最终可以评判出主体的信任向量 V. 
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只要概念树明确定义了信任类型的构成框架,信任的综合评判就可以根据该信任类型的概念树对主体的

信任知识进行评价和度量,得到所评价的主体的信任度的描述. 

4   信任关系的形式化表示 

对每一种类型的信任来说都存在两种信任方式:直接信任和推荐(间接)信任.文献[3]提出了一种比较直观

的信任表示方法.本文以此为基础,定义了直接信任和推荐信任的形式化表示. 
直接信任: 

 P trusts c
ω Q value V. (1) 

式(1)表示主体 P(通过综合评判或信任推导)认为,就 c 类信任而言,主体 Q 的信任度(信任向量)为 V.c 为特

定的信任类型.ω为直接信任向量 V 的合成权重.定义是ω因为 P 可能通过多种途径(综合评判或信任推导)得到

了多个相同类型的关于 Q 的信任关系.但主体间的多重信任关系不利于形成一致的信任观点.所以 P 需要对这

些信任关系进行综合,形成关于 Q 的单一的信任关系.但在信任关系的合成中,各信任关系的相对重要性一般来

说是不同的.适当地定义合成权重ω的大小,可以在信任关系的合成中,反映出各信任关系的相对重要性. 
推荐信任需要采取限制更严格的描述方式. 
推荐信任: 

 P trusts c
ω .rec n

rc Q when.path Sp when.target St value V. (2) 

式(2)表示主体 P 将以推荐信任度 V 接受主体 Q 提供的关于其他主体的 c 类的直接信任或推荐信任.与直

接信任类似,ω为推荐信任向量 V 的合成权重,c 为特定的信任类型.n 为推荐的层数限制,当进行推荐的迭代(对
推荐的推荐)时,n 限定了推荐的最大迭代次数.St⊂X,限定 P 只接受 Q 提供的关于 St 中主体的信任关系;Sp 中的

元素的是主体的有序列表(xi,xj,xk,…),每个列表描述一条合法的推荐路径.此外,rc 描述了推荐的内容类型或简

称推荐类型. 
定义 rc 是因为推荐信任实际上会随着所推荐的内容的不同而有所区别.当推荐的内容(直接信任或推荐信

任)不同时,推荐信任所研究的推荐主体的能力也是不同的.同时,它们的信任向量的依据也不相同.所以,根据推

荐内容的不同,或根据所讨论的推荐主体的能力的不同,推荐信任可以分为两类: 
• 直接推荐(rd):表示推荐信任描述的是推荐主体对 c 类直接信任的判断能力,其推荐的内容为直接信任.

与信任类型 c 相似,rd 也采用概念树来定义.在信任关系的推导中,这种推荐信任的后继信任关系必然是

(同信任类型的)直接信任,所以有推荐层数 n=1. 
• 推荐的推荐(rr):这种推荐信任描述的是推荐主体对 c 类推荐信任的判断能力,其推荐的内容为推荐信

任.rr 也采用概念树结构来定义.在信任关系的推导中,这种推荐信任的后继信任关系必然是(相同信任

类型的)推荐信任,所以推荐层数 n>1. 
对于推荐信任来说,主体首先关心的是推荐主体在多大程度上有能力进行这种推荐,所以在对推荐信任进

行综合评判时,应当以 rc 的概念树为基础对推荐主体进行评价. 

5   信任关系的形式化推导 

5.1   信任向量的运算 

目前,在有关的模糊数学文献中,多数都采用 Zadeh 算子∧和∨作为模糊算子来进行分析和讨论.但这对算子

的缺点是比较粗糙,丢失的信息太多.对此,人们相继提出了多种新的广义模糊算子[10].本文选择 Einstein 算子作

为模糊算子[10]. 

定义 2. 设模糊集合 A,B∈ℱ(X),则 Einstein 算子 ε
•
和 ε

+
的定义如下 

))(1))((1(1
)()()()())((

xBxA
xBxAxBxAxBA
−−−

==∩
•
ε , ,  

)()(1
)()()()())((

xBxA
xBxAxBxAxBA

+
+

==∪
+
ε

其中 A(x)和 B(x)分别表示 x∈X 对模糊集合 A,B 的隶属度. 
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在信任的形式化推导过程中,需要对信任向量进行运算.本文定义了两种信任向量的运算:连接(join)和合

并(union). 

定义 3. 设 V1={ 1 1 1
1 2, ,..., Mv v },Vv 2={ 2 2 2

1 2, ,..., Mv v v }为信任向量,则 V1 与 V2 的连接与合并运算的定义如下: 

(1) 连接: V=V1⊙V2⇔V={v0,v1,…,vM}={ 1 2 1 2 1 2
1 1 2 2, ,..., M Mv v v v v vε ε ε
• • •

}. 

(2) 合并: V=V1⊕V2⇔V={v0,v1,…,vM}={ 1 2 1 2 1 2
1 1 2 2, ,..., M Mv v v vv vε ε ε
+ + +

}. 

其中, ε
•
和 ε

+
为 Einstein 算子. 

5.2   信任关系的推导规则 

与信任向量的连接和合并运算相对应,信任关系(直接信任和推荐信任)之间也存在推演(deduction)和合意

(consensus)两种推导规则. 
推演规则定义的是信任通过推荐沿信任链传递的机制.对于相同类型的信任关系来说,当有推荐发生时,推

演规则可以将推荐信任及其推荐的内容(另一信任关系)连接起来,构成一个新的信任关系. 
推演规则. 设 xi,xj,xk ∈X,在 xi 与 xj 之间存在推荐信任关系 TP1,而在 xj 与 xk 之间存在信任关系 TP2,TP2 是直

接信任或推荐信任.那么就可以定义推演规则: 
对 TP2 为推荐信任的情形,有 

TP1: xi trusts 1

1c
ω .rec x1

1

n
rc j when.path Sp1 when.target St1 value V1 

∧TP2: xj trusts 2

2c
ω .rec x2

2

n
rc k when.path Sp2 when.target St2 value V2 

∧c1≅c2 
∧n1>n2≥1 
∧(((rc1,rc2 is rr)∧(rc1≅rc2))∨((rc1 is rr)∧(rc2 is rd))) 
∧(∃p∈Sp2,(xj,p)∈Sp1) 
⇒TP: xi trusts 1

1c
ω .rec x1 2min( 1, )n n

rc
−

k when.path ({p|∀(xj,p) ∈Sp1}∩Sp2) when.target (St1∩St2) value (V1⊙V2) 

其中,若 rc1,rc2 都为推荐的推荐(rr),则 rc 也为 rr;若 rc1 为推荐的推荐(rr),rc2 为直接推荐(rd),则 rc 为 rd. 
对 TP2 为直接信任的情形,有 

TP1: xi trusts 1

1c
ω .rec x1

1

n
rc j when.path Sp1 when.target St1 value V1  

ω∧TP2: xj trusts 2

2c xk value V2 

∧c1≅c2 
∧n1=1 
∧rc1 is rd 
∧xk∈St1 
∧(xj)∈Sp1 

⇒TP: xi trusts 1

1c
ω xk value (V1⊙V2) 

合意规则定义的是对主体间的多重信任关系进行综合的方法.当两个主体之间存在多重信任关系时,运用

合意规则可以将各信任关系综合起来,构成一个新的信任关系. 
合意规则. 设 xi,xj∈X,xi 与 xj 之间存在 m 个(直接或推荐)信任关系 TP1,TP2,…,TPm,那么就可以定义合意 

规则: 
对 TP1,TP2,…,TPm 为推荐信任的情形,有 

TP1: xi trusts 1

1c
ω .rec x1

1

n
rc j when.path Sp1 when.target St1 value V1 

ω n∧TP2: xi trusts 2

2c .rec x2

2rc j when.path Sp2 when.target St2 value V2 

∧… 
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∧TPm: xi trusts m

mc
ω .rec xm

m

n
rc j when.path Spm when.target Stm value Vm 

∧c1≅c2≅…≅cm 
∧rc1≅rc2≅…≅rcm 
⇒TP: xi trusts .rec x1 2( , ,..., )mf

c
ω ω ω ω= 1 2max{ , ,..., }mn n n n

rc
=

j when.path (Sp1∪Sp2∪…∪Spm) 
when.target (St1∪St2∪…∪Stm) value ( 1ω′ V1⊕ 2ω′ V2⊕…⊕ mω′ Vm) 

其中,新的合成权重 ƒ(ω1,ω2,…,ωm)可以为均值函数: 

ƒ(ω1,ω2,…,ωm)=
1

1 m

k
km
ω

=
∑ . 

如果合成权重ω1,ω2,…,ωm 的最大值为ωl,则 TP 的信任类型 c 和推荐类型 rc 取 c=cl,rc=rcl(与 TPl 相同).信任向量

的合并权重 ∑
=

=′
m

l
lkk

1
ωωω (k=1,2,…,m)体现了各信任向量的相对重要性. 

对 TP1,TP2,…,TPm 为直接信任的情形,有 

TP1: xi trusts 1

1c
ω xj value V1 

∧TP2: xi trusts 2

2c
ω xj value V2 

∧… 
∧TPm: xi trusts m

mc
ω xj value Vm 

∧c1≅c2≅…≅cm 

⇒TP: xi trusts x1 2( , ,..., )mf
c
ω ω ω ω=

j value ( 1ω′ V1⊕ 2ω′ V2⊕…⊕ mω′ Vm) 
其中,ƒ(ω1,ω2,...,ωm)及 kω′ (k=1,2,…,m)的定义同上.设合成权重最大的直接信任为 TPl,则合意后的信任的类型与

TPl 相同,c=cl. 

6   结  语 

与文献[4,5]提出的信任管理模型相比,本文的信任管理模型对主观信任的模糊性进行了研究,认为对主观

信任进行建模的主要困难在于信任具有模糊性,而模糊性并不等同于随机性,不能用精确的数学(概率)模型来

描述.因此,本文引入模糊集合论中隶属度的概念来描述信任的模糊性,并定义了信任向量作为信任的度量机

制.此外,本文还指出需要有一种通用的类型定义机制来描述实际中复杂多样的信任类型,提出了运用概念树来

描述和定义信任类型的方法,并在此基础上提出了借助于信任的综合评判来获得信任向量的方法,解决了 Beth
模型和 Jøsang 模型中都未能很好解决的初始信任如何获得的问题.此外,在本文提出的信任推导规则中,考虑了

信任关系的合成权重,使得信任关系的合成更符合实际情况,避免了 Beth 模型的不足.本文所提出的信任管理模

型可以作为一种直观而有效的评价、分析和推导工具,为开放网络环境中的主体信任决策提供有效支持. 
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